Informationssakerhet

ITivarden
(16 sidor)

Sakerhet ar aktuellt

11 september
Ipred

Pirate Bay
NSA

Virus
Kryptering

IT och sakerhet

Information en viktig tillgang

IT anvands av manga, manga, manga
Sambhallet dr beroende av IT
Tekniken alltmer komplex och svar
forstaelig

Sakerhet kan vara avgorande, jfr
varden
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Kallor

* Huvudorganisation i Sverige fér kunskap om

informationssdkerhet ar Myndigheten for

samhallsskydd och beredskap (MSB).

http://informationssakerhet.se/ Se sarskilt

under Metodstdd och Stod & Végledningar .

* https://www.msb.se/ Se sarskilt under menyn
Kunskapsbank/Forskningsresultat/Informatio
nsséikerhet

Sakerhetsaspekter

Var finns data nar det lagras i Molnet?

Dropbox

* Mer?
Vad ar informationssakerhet for er?

Internet och sakerhet

* Internet ar ett "Oppet” natverk
» "Alla” ska anvanda Internet
» Sakerhetshal upptackts standigt



http://informationssakerhet.se/
https://www.msb.se/

Vilka galler det —
Internet ar infrastrukturen
Banker!
Kommuner — sekretessmaterial
Polisen
Forsvaret

Sjukhus — journaler
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Skolor — betyg
Privatpersoner

Sakerhetsinformatik CIA

Handlar om skydd fér informationstillgangar

Sekretess (konfidentialitet) Confidentiality

Riktighet (integritet) Integrity
Tillgénglighet Accessibility
(msb.se)

Riktighet

Foérhindra att informationstillgdngar férandras
utom kontroll

Galler bade information och
informationshanterande resurser, som
maskinvara och programvara

Inte samma som “personlig integritet”
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Vem kan gora nagot at det?

* Systemutvecklare
* |IT-samordnare

* |T-chefer

* IT-tekniker

» Sdkerhetsexperter

Sekretess

* Ingen obehorig ska komma at
informationstillgdngar

* Informationstillgangar skall bara vara
tillgéngliga for behoriga

Tillganglighet

» Sakerstalla att behoriga anvandare vid behov
har tillgang till informationstillgangar
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Riktighet

Informationstillgangar

SRT (CIA)

Obehérig
anvéandare

Sekretess

Tlllgénglighet @

Behorig
anvéandare

Autenticitet

* Att en mottagare av information kan forlita sig
pa att avsandaren verkligen ar den hen utger
sig for att vara

* Mobilt ID

Sparbarhet

* Sparbarhet =
* Autencitet & Oavvislighet

Oavvislighet

* (=icke —fornekbarhet)

* Att en nagon eller nagot inte kan forneka att

denne gjort en viss handling, t.ex. en
bestéllning
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